
Управление МВД России по г.Дзержинску предупреждает: 

Массовые кражи с банковских карт. Преступный мир чутко реагирует на новые 

возможности незаконного обогащения, которые обусловлены прогрессивными 

технологиями в сфере компьютеризации. Всплеск случаев телефонного мошенничества 

с последующей кражей денег с банковских карт жертв зафиксирован в целом по стране. 

Схема такая: мошенники, представляясь 

сотрудниками служб безопасности банков или 

«единой организацией по защите 

от банковских преступлений», под видом 

отмены незаконных операций выманивают 

у жертв данные банковских карт, а после 

снимают с них деньги. При этом мошенники 

могут даже представиться или назвать регалии 

«сотрудников», но верить им не стоит: их цель 

– незаконное получение секретных 

персональных данных клиента (паролей, 

номеров карт, состояния счёта) с последующим незаконным снятием средств. Называть 

вышеуказанные данные ни в коем случае нельзя. 

В 99% случаев служба безопасности банка не будет звонить клиентам, а будет 

дожидаться их звонка.  

 

Взлом аккаунта. Почти каждому из нас 

приходили сообщения в социальных сетях с 

просьбами помочь в трудной ситуации. 

Мошенников отличает то, что они просят помочь 

исключительно деньгами. В таких случаях 

злоумышленники пользуются доверием близких и 

друзей человека, придумывая самые разные 

истории. Обманывать таким способом легко и 

выгодно, потому как люди могут даже не 

подозревать, что им пишет посторонний человек. 

Обычно, с профиля друга поступает сообщение с просьбой пополнить счет или в 

долг перевести на банковскую карту деньги. 

Если это ваш близкий друг, позвоните ему на сотовый и спросите о произошедшем 

или во время переписки задать вопрос, на который обманщик не будет знать ответ. Если 

вы общаетесь редко, попросите предоставить факты и номер телефона, по которому вы 

сможете связаться. Не переводите деньги человеку, пока не пообщаетесь с ним лично. 

Чтобы обезопасить свой аккаунт от взлома, проверьте пароль. Надёжный пароль состоит 

из 9 знаков и более, содержит заглавные буквы, цифры и символы. Эти же правила 

относятся и к почте, на которую зарегистрирован аккаунт.  

 

Если Вы стали жертвой мошенников или Вы подозреваете, что в отношении 

Вас планируются противоправные действия, незамедлительно сообщите об этом в 

полицию по телефону: 25 – 02 – 02, либо 112. 

 

 

 

https://lifehacker.ru/2017/03/22/10-menedzherov-parolej/

